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Kombination von
MIMEsweeper mit  dem
Verschliisselungsinstrument
CompanyCRYPT von S.I.T.
bringt fiir die Anwender einen
echten Mehrwert.

Was kann CompanyCRYPT Die

Vertraulichkeit, Integritdt und Authentizitdt versendeter Informationen gewinnen immer mehr an
Bedeutung. Ahnlich, wie Sie im geschéftlichen Alltag vertrauliche Unterlagen als verschlossenen Brief oder
Einschreiben versenden, verhalt es sich auch mit der E-Mail-Kommunikation. CompanyCRYPT schafft
durch Verschlisselung und Signaturprifung direkt auf dem MIMEsweeper ein hohes Mall an

Vertraulichkeit und bewahrt vor dem Verlust sensibler Unternehmensdaten. Verschliisselte Dateianhidnge

stellen nun nicht langer eine
lllusion a la Copperfield dar.
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Sichere Standardverfahren:
PGP und S/MIME
CompanyCRYPT unterstltzt vollstdndig beide international etablierten Verschllsselungsstandards

OpenPGP und S/MIME. Damit kénnen Sie praktisch mit allen erhéltlichen Client-Implementationen bei
lhren Kommunikationspartnern verschlisseln.

jents mit Verschlisselung
ients ohne Verschlisselung

Ad Hoc Encryption — Verschliisselung fiir Jederman

CompanyCRYPT bietet mit der Ad Hoc Verschliisselung eine komfortable Mdglichkeit, sofort und an jeden
Empfanger verschliisselte Nachrichten zu schicken. Somit ist eine gesicherte Ubertragung von E-Mails
jetzt an alle Kommunikationspartner moglich, auch wenn diese selbst keine eigene Verschlisse-
lungstechnologie einsetzten.

Highlights:

= Zentrale E-Mail-
Verschlusselung inkl.

Wie es funktioniert

Die Verarbeitung des eingehenden sowie ausgehenden Mail-
verkehrs wird durch den MIMEsweeper regelbasiert durchge-
fuhrt. Durch die intelligente Integration von CompanyCRYPT
werden alle Verschlisselungs- und Signierfunktionen zentral
auf dem Security-Gateway realisiert.

Erkennung und Entschliisselung

Eingehende, verschllsselte/signierte Mails werden durch
CompanyCRYPT automatisch erkannt. Die Entschllsselung
erfolgt ebenfalls automatisch. Im nachsten Schritt werden die
Security-Policies sowie Viren-/Spamprifung des MIMEsweepers
auf die Mailinhalte angewendet. Bei ausgehenden Mails erfolgt
die automatische Verschlisselung und Signierung im An-
schluss an die Inhaltstberprifung.

Automatische Verschliisselung/Signierung
Neben einer personalisierten E-Mail-Signierung und -Verschlus-

selung ermoglicht CompanyCRYPT
auch die Signierung per Firmen-
schllssel im Sinne einer hausinternen
Poststelle. Damit beugen Sie Phishing
- dem Missbrauch lhrer E-Mail-
Adressen und Ihres Markennamen -
vor und schaffen Vertrauen bei lhren
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Viren- und Content-Scan

Gesetzeskonforme
Verschlisselung

Automatische Ver- und
Entschlusselung, zentral
und ohne Interaktion des
Benutzers

Vollstandige Unterstiitzung
der Standardverfahren fiir
Verschlusselung

In jede Mailinfrastruktur
einfach integrierbar

MIMEsweeper-Plug-in
(keine zusatzliche
Hardware erforderlich)

Beliebig skalierbar durch
MIMEsweeper-Clustering

Vollautomatischer Schliissel-
austausch (MIKE-Feature)

Zentrales Keymanagement

Schlusselerstellung
On-Demand

Einfache Verwaltung und
geringe Betriebskosten

Kostenlose Testversion unter: www.companycrypt.com



€ conCRYPT®

The encryption module for MIMEsweeper

= mf}yﬂ
-~ mittelstand

CompanyCRYPT erhielt auf der CeBit
2005 und 2006 den Innovationspreis
in der Kategorie IT-Sicherheit.

Funktionen:

v' Unterstlitzt MIMEsweeper
for SMTP 4.x und 5.x

v" S/IMIME und OpenPGP
v Ad Hoc Verschliisselung

v' Flexible Verschliisselungs-
szenarien

v Site-to-Site Verschliisselung
v' Volistandige Signaturpriifung

v' Support fiir Domanen-,
Team- und Gateway-
zertifikate

v’ Kostenfreie Generierung
eigener Schlussel und
Zertifikate

v’ Einsatz transparenter
Verschlusselungsroutinen

Verwaltung

Die intuitive, web-basierte Managementoberflache von
CompanyCRYPT vereint komfortable Konfiguration
und effiziente Verwaltung. Die Automatisierung der
Schllsselerzeugung und der vollautomatische Schliis-
selaustausch minimieren die Administrationsaufwande und
fiihren so zu erheblicher Zeitersparnis beim Administrator.

Zentrales Management

Die Unterstiitzung der  Clusterfahigkeit  des
MIMEsweepers - ohne zusatzliche Hardware bzw. Soft-
ware — ist vollstandig in CompanyCRYPT implementiert.
Durch eine automatische Synchronisation wird die Ver-
waltung in komplexen und verteilten Umgebungen enorm
vereinfacht. Die Administration fir alle CompanyCRYPT-
Systeme erfolgt zentral und in einem Schritt.

Vollautomatischer Schliisselaustausch mit MIKE

Die offentlichen Schllissel kdénnen jetzt dank der neuen unkomplizierten Technik ,Mail Initiated Key
Exchange* (MIKE) auch ohne Key-Server ausgetauscht werden. Dazu verwendet CompanyCRYPT ein
automatisiertes Austauschverfahren, das mit einer einfachen E-Mail des Kommunikationspartners gestartet
werden kann. Neue o&ffentliche Schliissel in E-Mails werden durch CompanyCRYPT automatisch erkannt
und zur Nutzung bereitgestellt. Weder Administrator noch Anwender muissen hierbei aktiv werden.

Keine Anwenderschulung

Durch die Nutzung von CompanyCRYPT als Verschllsselungsgateway erfolgt die Verschlisselung und
Signierung der E-Mails zentral und ohne jede Interaktion der Benutzer. Die Installations- und
Schulungssaufwande reduzieren sich dadurch erheblich, da keine Anpassung am Client nétig ist.

Technische Voraussetzungen
Nachfolgend finden Sie die Anforderungen fir den MIMEsweeper for SMTP und CompanyCRYPT.

Software Hardware

= Windows 2000 Server, = mindestens Pentium IlI
Windows Server 2003 Standard oder Enterprise = ab1GBRAM

= MAlLsweeper for SMTP 4.x oder * 20 GB Festplattenspeicher

MIMEsweeper for SMTP 5.x

Was spricht fur Secure Internet Traffic

S.I.T. Secure Internet Traffic ist ein fihrender Softwarehersteller fir Content Security Software. S.I.T. hat
mit CompanyCRYPT ein Verschlisselungsmodul entwickelt, das vollstandig in MIMEsweeper integriert
werden kann. CompanyCRYPT arbeitet komplett serverbasiert und ist unternehmensweit ohne
Geschwindigkeitseinbuf3en skalierbar.

Zusammen bieten die beiden optimal aufeinander abgestimmten Produkte MIMEsweeper und
CompanyCRYPT Sicherheit, Vertraulichkeit und Integritat von E-Mails, durch E-Mail-Verschlisselung, Anti-
Spam-Erkennung, Virenschutz und die Einhaltung von Sicherheitsrichtlinien.

S.I.T. ist einer der Technologiefiihrer in der Entwicklung von Verschllsselungslésungen fiir Content
Security Gateways. Namhafte Banken, Handelsketten, staatliche und kommunale Einrichtungen setzen
S.1.T.-Produkte ein.
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Kontakt Secure Internet Traffic
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